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TECNOLOGIA

Navegar sin ser rastreado: una aspiracion

dificil de conseguir en Internet

La privacidad y el rastreo de las actividades que se hacen en internet levantan preocupaciones alrededor del

mundo. Respuestas a interrogantes sobre los datos que damos a los navegadores.

ATADTAN A AEAT T ComnErnr esta notrie
MARIANA MALEEK LOINparar esta notcle
Fierree N2 Akl 20079 Md

JREN Ty Wa Sl L S Lt ALY

Photo: Shutterstock

Foto: Shutterstock

Este contenido es exclusivo para nuestros suscriptores.

Sels personas de cada 10 usan Google Chrome como su navegador de
internet preferido, de acuerdo con Global Stats. Segun esta consultora, en
Uruguay esa cifra asciende a 8,5 usuarios. Sin embargo, cuestiones de
privacidad de la informacion hace que los expertos se preocupen cada vez
mas sobre cOmo se rastrea la actvidad online.

De acuerdo con el especialista en tecnologia del New York Times, Brian X.
Chen, es hora de que los usuarios de internet presten atencion al navegador
que utilizan para surfear la red y evaluen las opciones que ofrece el
mercado, en partcular, aquellas nuevas que se presentan como
“navegadores (o browsers) privados”.

Esto se debe a que algunas marcas menos conocidas que las populares -
Chrome de Google, Safari de Apple o Edge de Microsoft-, como Brave o
DuckDuckGo, minimizan la cantdad de datos que se brindan a sitios y
navegadores e incluso son capaces de bloguear las tecnologias que raswrean
la actividad en linea.

Gennie Gebhart, directora de Electronic Frontier Foundation, una
organizacion sin fines de lucro de derechos digitales que se ocupa de los
problemas de privacidad en linea, dijo al New York Times que este es un
momento clave: “Las empresas que mantenen las luces encendidas
haciendo publicidad a los usuarios, incluido Google, estan luchando por ver
cudl es la proxima jugada. También es un momento para gue los usuarios
estén informados y tomen una decision”.

Gratis (pero no tanto)

Para Roberto Ambrosoni, catedratico de Ciberseguridad de la Facultad de
Ingenieria de la Universidad ORT y encargado de ciberseguridad de
MAPFRE, los usuarios deben comprender la relacién entre costo y beneficio
(ue tene el rastreo de datos que hacen los navegadores. En este sentdo,
deben informarse, ante todo, sobre qué datos se les otorgan.

“Los navegadores son un servicio y como todo servicio tiene un costo. Mas
alla de que no sea monetario, todos los navegadores a la larga venden
anuncios y funcionan en base a esos datos”, aseguro el especialista.

Ambrosoni sostuvo que, 81 no se trata de una “masacre a la privacidad”, no
tiene sentido quejarse de que el navegador se quede con datos y explico a El
Pais: “Con ‘masacre a la privacidad’ me refiero a cuando te sacan
muchisimos dartos, como el posicionamiento, etc. Eso no sucede en los
navegadores comunes”.

El experto enfatizé que el usuario debe ser consciente de que todo lo que se
hace en internet queda guardado en la red de alguna manera.

Ademas, sefialo que parte de los datos almacenados son urtilizados para
mejorar €l servicio que ofrecen las diferentes plataformas. “Los errores o
las busquedas y sus respuestas ayudan a mejorar el funcionamiento de ese
servicio al que accedemos”, detallo.

El catedratico no niega de que el regisuro de esos datos viole 1a privacidad,
pero entiende que forma parte de las reglas de juego del uso de internet.
“S1 el servidor se da cuenta que te gusta la playa y te da publicidad de
playas, tal vez te moleste, pero no es nada grave. El problema es que
muchas personas no los usan con fines que quieran que se conozcan y es
entonces cuando se quejan”, agrego.

Para el docente, nuncadebe perderse de vista que los navegadores usan esa
informacion para sustentarse, porgque son un negocio

La transparencia como diferencial

Ambrosoni sefnialé que hace unos afios hubo un cambio de paradigma sobre
los datos que se almacenan en 1a red. “La seguridad esta antes que la
privacidad”, destaco.

Como parte de su trabajo, el catedrartico de Ciberseguridad de Universidad
ORT prueba todas las nuevas tecnologias y, entre ellas, 103 nuevos
navegadores que surgieron en los ultimos anos.

El “veredicto” de Ambrosoni es que jamas se deben usar navegadores que
estén ohsoletos.

“S1 estds usando un navegador como Internet Explorer y ves que muchas
plataformas bancarias te dicen gue no sirve, eso es una sefal de que esta
obsoleto. Entonces, como regla de seguridad no deben urilizarse”, remarco.

Usarlo no solo generara problemas de privacidad sino también conflictos
adicionales: “Los atacantes acceden directamente tlenen acceso a los datos”.

La diferencia de los nuevos programas como Brave, DuckDuckGO o Firefox
Focus es que en algunos casos estdn mas encriptados que otros y eso
implica que son menos vulnerables ante ataques.

“La gran diferencia que tiene la nueva generacién de navegadores es que
parecen ser mas transparentes que el resto. Pero, de todos modos, te avisan
(ue estan rastreando datos porque ellos mismos lo hacen. Eso quiere decir
que estdn mas aggiornados respecto a las normativas de proteccion de

datos”, concluyo.
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¢Qué es un navegador privado?

Los navegadores privados incorporan tecnologias web que no son una novedad, pero lo
importante es que las traen predeterminadas. Este tipo de plataformas funciona por
defecto en modo privado o incégnito y no recuerda los sitios web visitados
previamente. Ademas, utilizan bloqueadores para los rastreadores que incorporan los
sitios web.

Cada vez que se visita una pagina, el software detecta esos rastreadores y les impide
seguirlo de un sitio a otros. De todos modos, estos navegadores no impiden que su
proveedor de internet vea los sitios web que visita, para ese tipo de proteccion, aun
necesita conectarse a una red privada virtual (m&s conocida como VPN), que crea un
tanel virtual que protege la informacion de navegacion.

Cookies: ¢A qué le decis que si cuando las aceptas?

Entraste en un siuo web y te preguntaron si aceptabas las cookies? 51
alguna vez visitaste sios web esta situacion sucedid en multples
ocasiones. Las cookies, segun la pagina de soporte de Google, “suardan
informacicn de la navegacion para hacer que tu experiencia en linea sea
mas sencilla. Con las cookies, los sitios pueden hacer lo siguiente: mantener
tu acceso y recordar tus preferencias de sitios”.

Los expertos definen a las cookies como los archivos que crean los sitios
web donde se almacenan pequerias cantidades de datos que se comparten a
traves del navegador con otros sitios de la web. A traves de esos dartos se
crean los perfiles de usuarios para un funcionamiento mas dirigido a los
intereses de los usuarios, generalmente con un uso comercial.

Foto: Shutterstock

¢{Como se protegen los datos?

n Roberto Ambrosoni sefialé que, desde hace algunos afos, los gobiernos trabajan en
los marcos legales que garanticen a los ciudadanos que sus datos son protegidos.

La mas sonada a nivel global fue el Reglamento General de Proteccién de Datos (GDPR,
por sus sigla en inglés) que el parlamento europeo aprobé en 2016 y empezo a aplicar
a partir de mayo de 2018.

Ambrosoni explico que la fama de esta legislacion tuvo impacto por su dureza.
Uruguay protege los datos de sus ciudadanos desde 2008 a través de la Ley 18.331 y
establece que es un derecho humano previsto en la Constitucion.

“La ley uruguaya fue actualizada en febrero de 2020 y se agregaron nuevas
protecciones como que si hay un incidente cibernético en una empresa se debe avisar
en un lapso de 72 horas a AGESIC; también se incorpord la figura del responsable de
datos personales que las empresas deben tener. Esos dos puntos son importantes,
porgue en este momento donde hay muchos incidentes cibernéticos tenés que avisarle
a tus clientes en un lapso de 72 horas y también a la unidad requladora”, destaca.

El especialista en ciberseguridad indicé que todos estos cambios en las condiciones
de uso de los diferentes servicios son muy buenos desde el punto de vista de la
proteccién del usuario porque brindan mas garantias.

De todos modos, advirtié que cuando se habla en términos de privacidad no hay que ir
contra el desarrollador del navegador: “Es su negocio y asi funciona. La clave es que el
usuario sepa qué es lo que le esta brindado a ese navegador”, detallo el especialista.

¢Cudles son los navegadores privados mas destacados?

1. Brave: Se trata de un navegador de codigo abierto que estd disponible
desde 2016 y que popularizé su buen rendimiento. La plataforma asegura
combartir el malware y el rastreo. Ademas, remarca que no comercializa los
datos personales de sus usuarios y la navegacion es privada.

2. DuckDuckGo: El navegador DuckDuckGo funciona en dispositivos

moviles con Android o 10S y se puede instalar como extension en Chrome.
Su diferencial es que los anuncios no se basan en las cookies y evita que se
carguen los rastreadores de anuncios. Ademas, permite borrar la sesion
una vez que termino de usarse.

3. Firefox Focus: Esta aplicacion solo sirve en Android e 10S. Su diferencial

es que cada vez que se sale de 1a aplicacion el historial se purga
automaticamente. Ademas, cuando carga un sitio web, el browser utiliza en
una base de dartos de rastreadores para determinar cuales debe bloquear.

LAS MAS VISTAS

Jorge Rial sobre el COVID-19
en Uruguay: "Lo quemamos
poniéndolo como ejemplo”

Fernando Vilar: "Los
noticieros son destructores
del cerebro, como |a droga®

Coronavirus en Uruguay:
récord de 3.935 casos
nuevos; 40 fallecidos y 436
personas en CTI

¢Quiénes son los famosos
uruguayos que cobran por
mandar un saludo?

Ambulancias esperan hasta
10 horas para ingresar a
pacientes con coronavirus

Lali Sonsol y la emotiva
despedida a su padre: "Ser el
hijo de Sonsol es mi mayor
bandera"

Lacalle Pou anuncid que la no
presencialidad en clases se
extendera hasta el 3 de mayo

"Sobra vanidad”, "gusto a casi
a nada" y "cinico™ reacciones
del FA tras conferencia

Nacional y Wanderers se
disputaran la Supercopa
Uruguaya 2021

Iban a firmar un pacto de no
agresién entre partidos
politicos, pero no se pusieron
de acuerdo


https://getfireshot.com/pdf_aHR0cHM6Ly9yZWdpc3Ryby5lbHBhaXMuY29tLnV5L1JlZ01vZDEuYXNw
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS92aWRhLWFjdHVhbA==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS8=
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS92aWRhLWFjdHVhbC9kZWVwZmFrZXMtZHJhbWEtcmV2b2x1Y2lvbmEtcmVkZXMtcHJlb2N1cGEtZXhwZXJ0b3MuaHRtbA==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9qb3JnZS1yaWFsLWNvdmlkLXVydWd1YXktcXVlbWFtb3MtcG9uaWVuZG9sby1lamVtcGxvLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9qb3JnZS1yaWFsLWNvdmlkLXVydWd1YXktcXVlbWFtb3MtcG9uaWVuZG9sby1lamVtcGxvLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9mZXJuYW5kby12aWxhci1ub3RpY2llcm9zLXNvbi1kZXN0cnVjdG9yZXMtY2VyZWJyby1kcm9nYS5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9mZXJuYW5kby12aWxhci1ub3RpY2llcm9zLXNvbi1kZXN0cnVjdG9yZXMtY2VyZWJyby1kcm9nYS5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9zYWx1ZC9jb3JvbmF2aXJ1cy11cnVndWF5LXJlY29yZC1jYXNvcy1udWV2b3MtZmFsbGVjaWRvcy1wZXJzb25hcy1jdGkuaHRtbD91dG1fc291cmNlPXJlY2lyY3VsYXRpb24mdXRtX21lZGl1bT1tYXNsZWlkb3MmdXRtX2NhbXBhaWduPWludGVybmE=
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9zYWx1ZC9jb3JvbmF2aXJ1cy11cnVndWF5LXJlY29yZC1jYXNvcy1udWV2b3MtZmFsbGVjaWRvcy1wZXJzb25hcy1jdGkuaHRtbD91dG1fc291cmNlPXJlY2lyY3VsYXRpb24mdXRtX21lZGl1bT1tYXNsZWlkb3MmdXRtX2NhbXBhaWduPWludGVybmE=
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9xdWllbmVzLXNvbi1mYW1vc29zLXVydWd1YXlvcy1jb2JyYW4tbWFuZGFyLXNhbHVkby5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9xdWllbmVzLXNvbi1mYW1vc29zLXVydWd1YXlvcy1jb2JyYW4tbWFuZGFyLXNhbHVkby5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9zYWx1ZC9hbWJ1bGFuY2lhcy1lc3BlcmFuLWhvcmFzLWluZ3Jlc2FyLXBhY2llbnRlcy1jb3JvbmF2aXJ1cy5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9zYWx1ZC9hbWJ1bGFuY2lhcy1lc3BlcmFuLWhvcmFzLWluZ3Jlc2FyLXBhY2llbnRlcy1jb3JvbmF2aXJ1cy5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9sYWxpLXNvbnNvbC1lbW90aXZhLWRlc3BlZGlkYS1wYWRyZS1oaWpvLXNvbnNvbC1taS1tYXlvci1iYW5kZXJhLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS90dnNob3cvcGVyc29uYWplcy9sYWxpLXNvbnNvbC1lbW90aXZhLWRlc3BlZGlkYS1wYWRyZS1oaWpvLXNvbnNvbC1taS1tYXlvci1iYW5kZXJhLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9wb2xpdGljYS92aXZvLWxhY2FsbGUtcG91LWJyaW5kYS1jb25mZXJlbmNpYS1wcmVuc2EtcmV1bmlvbi1jbGF2ZS1nYWNoLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9wb2xpdGljYS92aXZvLWxhY2FsbGUtcG91LWJyaW5kYS1jb25mZXJlbmNpYS1wcmVuc2EtcmV1bmlvbi1jbGF2ZS1nYWNoLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9wb2xpdGljYS9zb2JyYS12YW5pZGFkLWd1c3RvLWNpbmljby1yZWFjY2lvbmVzLWZhLWNvbmZlcmVuY2lhLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9wb2xpdGljYS9zb2JyYS12YW5pZGFkLWd1c3RvLWNpbmljby1yZWFjY2lvbmVzLWZhLWNvbmZlcmVuY2lhLmh0bWw/dXRtX3NvdXJjZT1yZWNpcmN1bGF0aW9uJnV0bV9tZWRpdW09bWFzbGVpZG9zJnV0bV9jYW1wYWlnbj1pbnRlcm5h
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9vdmFjaW9uL2Z1dGJvbC9qdWVnYW4tbmFjaW9uYWwtd2FuZGVyZXJzLWRpc3B1dGFyYW4tc3VwZXJjb3BhLXVydWd1YXlhLXZlci1ob3JhLWNhbmFsLXBhcnRpZG8uaHRtbD91dG1fc291cmNlPXJlY2lyY3VsYXRpb24mdXRtX21lZGl1bT1tYXNsZWlkb3MmdXRtX2NhbXBhaWduPWludGVybmE=
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9vdmFjaW9uL2Z1dGJvbC9qdWVnYW4tbmFjaW9uYWwtd2FuZGVyZXJzLWRpc3B1dGFyYW4tc3VwZXJjb3BhLXVydWd1YXlhLXZlci1ob3JhLWNhbmFsLXBhcnRpZG8uaHRtbD91dG1fc291cmNlPXJlY2lyY3VsYXRpb24mdXRtX21lZGl1bT1tYXNsZWlkb3MmdXRtX2NhbXBhaWduPWludGVybmE=
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9wb2xpdGljYS9pYmFuLWZpcm1hci1wYWN0by1hZ3Jlc2lvbi1wYXJ0aWRvcy1wb2xpdGljb3MtcHVzaWVyb24tYWN1ZXJkby5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS9pbmZvcm1hY2lvbi9wb2xpdGljYS9pYmFuLWZpcm1hci1wYWN0by1hZ3Jlc2lvbi1wYXJ0aWRvcy1wb2xpdGljb3MtcHVzaWVyb24tYWN1ZXJkby5odG1sP3V0bV9zb3VyY2U9cmVjaXJjdWxhdGlvbiZ1dG1fbWVkaXVtPW1hc2xlaWRvcyZ1dG1fY2FtcGFpZ249aW50ZXJuYQ==
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS92aWRhLWFjdHVhbC9yaWVzZ29zLWRlc2Nvbm9jaWRvcy1lc2NvbmRlbi1yZWRlcy10ZWxlZm9uaWEtY2VsdWxhci5odG1s
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuZWxwYWlzLmNvbS51eS92aWRhLWFjdHVhbC92ZXItZ2FsbGV0aXRhcy1taS1wcml2YWNpZGFkLmh0bWw=
https://getfireshot.com/pdf_aHR0cHM6Ly93d3cuaW1wby5jb20udXkvYmFzZXMvbGV5ZXMvMTgzMzEtMjAwOC8yOQ==
https://getfireshot.com/pdf_aHR0cHM6Ly9icmF2ZS5jb20vZXMvZmVhdHVyZXMv
https://getfireshot.com/pdf_aHR0cHM6Ly9kdWNrZHVja2dvLmNvbS9hcHA=
https://getfireshot.com/pdf_aHR0cHM6Ly9wbGF5Lmdvb2dsZS5jb20vc3RvcmUvYXBwcy9kZXRhaWxzP2lkPW9yZy5tb3ppbGxhLmZvY3VzJmhsPWVzX1VZJmdsPVVT

